Sprawa: OR.271.85.2026 Zatacznik nr 11 do SWzZ

Zatacznik nr 2 do umowy

UWAGA!
Nieztozenie formularza zgodnosci wraz z ofertg/ztozenie nie podpisanego formularza
zgodnosci stosownym podpisem elektronicznym - tj. kwalifikowanym podpisem

elektronicznym, podpisem zaufanym lub podpisem osobistym - spowoduje odrzucenie
oferty Wykonawcy na podstawie art. 226 ust. 1 pkt 5) ustawy Pzp.

FORMULARZ ZGODNOSCI

(matryca spetnienia wymagan) — Zakup systemu bezpieczeristwa poczty elektronicznej
wraz z rocznym wsparciem technicznym producenta

Lp. Oferowany produkt — nazwa *

* poda¢ nazwe oferowanego produktu

Instrukcja wypetnienia

Formularz zgodnosci nalezy zlozy¢ wraz z oferta. Formularz zgodnos$ci potwierdza spetnienie
wymagan minimalnych okreslonych w Sekcji V OPZ.

Dla kazdego wymagania nalezy wpisa¢ w kolumnie ,Spetnia (TAK/NIE)” wyraz TAK albo NIE.
Whpisanie ,NIE” albo pozostawienie pola pustego oznacza niespetnienie wymagania i skutkuje
uznaniem, ze oferta nie spelnia wymagan Zamawiajgcego i spowoduje odrzucenie oferty
Wykonawcy.

Czes¢ A. Wymagania ogdlne (Sekcja IV OPZ)

Wykonawca potwierdza spetnienie kazdego z ponizszych wymagan ogolnych dotyczacych
realizacji zaméwienia, wpisujgc TAK albo NIE. Wpisanie ,NIE” albo pozostawienie pola pustego
oznacza niespetnienie wymagania i skutkuje uznaniem, ze oferta nie spetnia wymagan
Zamawiajgcego i spowoduje odrzucenie oferty Wykonawcy.

. . Spetnia
Lp. | Wymaganie ogdlne (TAK/NIE)

Rozwigzanie musi obstuzy¢ petng liczbe 4 500 licencjonowanych
1 uzytkownikdw bez pogorszenia parametrow wydajnosciowych i bez
dodatkowych, nieujetych w ofercie kosztow w okresie obowigzywania umowy.

Subskrypcja licencji oraz wsparcie producenta muszg obejmowac

2 nieprzerwany okres 12 miesiecy, liczony od dnia odbioru wdrozenia (lub
innego dnia wskazanego w umowie).
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Zatacznik nr 2 do umowy

Lp. | Wymaganie ogoélne (TS Klimll?i)
Wszystkie funkcjonalnosci wymagane w Sekcji V muszg by¢ dostepne w

3 ramach oferowanej licencji, bez koniecznosci dokupowania dodatkowych
modutéw (chyba ze dany modut zostat wprost wskazany jako opcjonalny).

Konsola administracyjna oraz dokumentacja techniczna muszg by¢ dostepne
4 co najmniej w jezyku polskim lub angielskim; dokumentacja powykonawcza
zostanie dostarczona w jezyku polskim.

Przetwarzanie danych (w tym tresci wiadomosci e-mail i danych osobowych)
musi odbywac¢ sie zgodnie z RODO; Wykonawca zawrze z Zamawiajgcym
umowe powierzenia przetwarzania danych osobowych wg wzoru

5 dostarczonego przez Zamawiajgcego. Przetwarzanie danych musi co do
zasady odbywac sie na terenie Europejskiego Obszaru Gospodarczego
(EOG); jedyny dopuszczalny wyjatek dotyczy funkcjonalnosci sprawdzania
adreséw URL, na zasadach okreslonych w punktach ponizej.

Rozwigzanie musi zapewnia¢ interoperacyjnosc z istniejgcym srodowiskiem
teleinformatycznym Zamawiajgcego (poczta, ustuga katalogowa). Wskazane
w opisie nazwy systemow (np. Active Directory, Azure AD / Microsoft Entra
6 ID, Microsoft 365, Microsoft Exchange, Microsoft Outlook, OWA, OneDrive,
SharePoint, Google Workspace) stuzg wytgcznie opisaniu srodowiska
Zamawiajgcego oraz zapewnieniu interoperacyjnosci i nie stanowig
preferencji wobec konkretnego producenta rozwigzania bezpieczenstwa.

Rozwigzanie musi by¢ wdrozone w modelu hybrydowym. Podstawowe
moduty zabezpieczajgce (warstwa bramy pocztowej, w szczegdlnosci agent
MTA, silnik polityk bezpieczenstwa, antyspam, antywirus, DLP, kwarantanna
oraz lokalny magazyn danych pocztowych) muszg by¢ wdrozone i
eksploatowane w modelu lokalnym (on-premise), w infrastrukturze
Zamawiajgcego. Zaawansowane funkcjonalnosci analizy zagrozenh (analiza
zatgcznikow w Srodowisku sandbox oraz analiza i ochrona adreséw URL)
mogg by¢ realizowane jako ustugi chmurowe producenta, z zachowaniem
wymagan dotyczacych lokalizacji przetwarzania danych okreslonych w
punktach ponizej.

Podstawowe moduty zabezpieczajgce, stanowigce warstwe on-premise
rozwigzania, muszg by¢ mozliwe do uruchomienia jako maszyny wirtualne w
aktualnie eksploatowanym przez Zamawiajacego srodowisku
wirtualizacyjnym VMware vSphere 8. Wymaog ten wynika z koniecznosci
zapewnienia interoperacyjnosci z istniejgcg infrastrukturg Zamawiajgcego i
nie stanowi preferencji dla producenta platformy wirtualizacyjnej ani
producenta rozwigzania bezpieczenstwa poczty. Wykonawca dostarczy

8 obraz maszyny wirtualnej w formacie OVA/OVF albo inny pakiet instalacyjny,
obraz, template lub réwnowazny mechanizm wdrozeniowy umozliwiajgcy
instalacje i uruchomienie rozwigzania w srodowisku VMware vSphere 8 bez
koniecznosci nabywania przez Zamawiajgcego dodatkowej platformy
wirtualizacyjnej. Za zgodnos¢ ze srodowiskiem Zamawiajgcego uznaje sie co
najmniej mozliwos¢ importu, instalacji, uruchomienia, aktualizacji i wsparcia
producenta dla rozwigzania dziatajgcego w srodowisku VMware vSphere 8.
Wykonawca dostarczy dokumentacje instalacyjng i konfiguracyjng oraz
wskaze wymagane zasoby maszyny wirtualne;.
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Spetnia

Lp. | Wymaganie ogdlne (TAK/NIE)

Rozwigzanie musi umozliwia¢ dodawanie kolejnych wirtualnych instancji /
agentéw (skalowanie poziome) w celu zwiekszenia wydajnosci, roztozenia
obcigzenia oraz zapewnienia wysokiej dostepnosci, bez koniecznosci
nabywania dodatkowych licenciji. Licencjonowanie musi by¢ oparte o liczbe
9 chronionych uzytkownikéw (4 500), niezaleznie od liczby uruchomionych
instancji / agentow wirtualnych oraz niezaleznie od liczby obstugiwanych
domen pocztowych. Réwniez wsparcie techniczne i utrzymanie producenta
nie mogg by¢ uzaleznione od liczby uruchomionych instanc;ji / agentow
wirtualnych, lecz wytacznie od liczby chronionych uzytkownikow.

Skanowanie i analiza zatgcznikéw (w tym analiza dynamiczna / detonacja w
srodowisku typu sandbox), niezaleznie od tego, czy realizowane lokalnie czy

10  jako ustuga chmurowa, musi odbywac sie wytgcznie na terenie Europejskiego
Obszaru Gospodarczego (EOG). Dane zatgcznikéw (tres¢ plikdw) nie mogg
by¢ przekazywane ani przetwarzane poza EOG.

Funkcjonalnos¢ sprawdzania i analizy adresow URL (linkéw) moze
wykorzystywac przetwarzanie z transferem danych do panstwa trzeciego
(poza EOG) wytgcznie pod warunkiem, ze producent rozwigzania posiada

11 odpowiednie instrumenty zapewniajgce zgodnos¢ takiego transferu z RODO
(np. decyzja Komisji Europejskiej stwierdzajgca odpowiedni stopien ochrony,
standardowe klauzule umowne (SCC) lub udziat w programie EU-US Data
Privacy Framework). Wykonawca wskaze podstawe prawng oraz mechanizm
transferu danych realizowanego w ramach tej funkcjonalnosci.

Dostarczany obraz maszyny wirtualnej spetnia co najmniej minimalne
12  wymagania zasobowe okreslone w Sekcji IV OPZ dla wezta zarzadzajgcego
(master) oraz wezta przetwarzajgcego (agent).

Czes¢ B. Wymagania minimalne (obligatoryjne)

1. Wdrazanie i zarzadzanie

Spetnia

Lp. Wymaganie minimalne (TAKINIE)

Oferowane rozwigzanie musi by¢ przedmiotem aktualnej, niezaleznej oceny
rynkowej przeprowadzonej przez renomowang organizacje analityczng w
obszarze bezpieczenstwa poczty elektronicznej (np. Gartner, Forrester Wave,
Frost Radar).

Podstawowe moduty zabezpieczajgce (warstwa bramy pocztowej) muszg by¢
mozliwe do wdrozenia w modelu lokalnym (on-premise) w infrastrukturze
Zamawiajgcego; zaawansowane funkcje analizy zagrozen (analiza

2 zatgcznikow w Srodowisku sandbox oraz analiza i ochrona adreséw URL)
mogg by¢ swiadczone jako ustugi chmurowe producenta, zgodnie z
wymaganiami dotyczgcymi lokalizacji przetwarzania danych okreslonymi w
Sekgiji IV.

Rozwigzanie musi udostepnia¢ narzedzia lub interfejs programistyczny (API)

3 umozliwiajgcy integracje z rozwigzaniami bezpieczenstwa innych
producentéw w celu rozszerzenia funkcjonalnosci.
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Spetnia

Lp. Wymaganie minimalne (TAKINIE)

Rozwigzanie musi umozliwia¢ szybkg i bezproblemowg konfiguracje bez
4 koniecznosci zmiany rekordow MX, a takze — alternatywnie — wdrozenie w
oparciu o rekordy MX.

Rozwigzanie musi zapewnia¢ wdrozenie i state monitorowanie DMARC oraz
5 umozliwia¢ swiadczenie ustug powigzanych, takich jak archiwizacja
wiadomosci e-mail i ustugi ciggtosci dziatania.

Wykonawca, w przypadku wykupienia dodatkowej ustugi serwisowej
6 wykraczajgcej poza wsparcie producenta, musi zapewni¢ wsparcie co
najmniej w godzinach pracy Zamawiajgcego.

Rozwigzanie musi udostepnia¢ konfigurowalny portal zarzgdzania z kontrolg
7 dostepu opartg na rolach (RBAC), dostosowang do uprawnien i wymagan
uzytkownika.

Rozwigzanie musi zapewnia¢ zdefiniowang, regularng czestotliwos¢
8 aktualizacji i poprawek platformy bezpieczenstwa poczty elektronicznej
(Wykonawca wskaze czestotliwos¢: miesieczna / kwartalna / roczna).

Rozwigzanie musi obstugiwa¢ synchronizacje uzytkownikéw i grup zaréwno z
lokalng ustugg katalogowg Active Directory (poprzez mechanizm push lub
protokot LDAPS), jak i z ustugg Azure AD / Microsoft Entra ID lub
rownowazng.

10 Rozwigzanie musi umozliwia¢ integracje ze standardem SAML 2.0 w celu
uwierzytelniania i bezpiecznego dostepu.

Rozwigzanie musi zapewnia¢ mechanizm jednokrotnego logowania (SSO) z
11 ustugg katalogowg lub mechanizm synchronizacji haset, umozliwiajgcy
uzytkownikom korzystanie ze standardowych poswiadczen domenowych.

Rozwigzanie musi umozliwia¢ ograniczenie dostepu do portalu

ge administracyjnego na podstawie okreslonych adresow IP.
Rozwigzanie musi umozliwia¢ przydzielenie dedykowanych, statycznych,
13 publicznych adreséw IP wytgcznie dla Zamawiajgcego (nieudostepnianych

innym podmiotom) — zaréwno dla ruchu wychodzgcego, jak i
przychodzgcego.

Rozwigzanie musi udostepnia¢ interfejs administracyjny umozliwiajagcy

14  skuteczne sSledzenie przeptywu wiadomosci e-mail (message tracking) oraz
monitorowanie i analize transakcji pocztowych.

Wykonawca musi udostepni¢ na zadanie srodowisko testowe UAT (User

15 Acceptance Testing) umozliwiajgce przetestowanie i walidacje rozwigzania.
Rozwigzanie musi integrowac¢ sie z lokalnym serwerem poczty elektronicznej
16 Zamawiajgcego oraz pakietem biurowym eksploatowanym przez

Zamawiajgcego (lub srodowiskiem rownowaznym), zapewniajgc tatwe
wdrozenie i zarzadzanie.

Rozwigzanie musi udostepnia¢ interfejs zarzadzania politykami umozliwiajgcy
17 konfigurowanie ztozonych, zagniezdzonych regut dla ruchu przychodzgcego i
wychodzgcego.

Rozwigzanie musi udostepniac¢ interfejs zarzgdzania politykami z mozliwoscig
kwarantanny wiadomosci na podstawie zdefiniowanych regut, z mozliwoscig

i przekierowania wiadomosci do administratora/SOC i ich pdzniejszego
zwolnienia do uzytkownikow.
19 Rozwigzanie musi obstugiwa¢ wymuszony protokét TLS w wersji co najmniej

1.2 dla ruchu przychodzacego i wychodzacego.
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Spetnia

Lp. Wymaganie minimalne (TAKINIE)

Rozwigzanie musi szyfrowa¢ dane przechowywane (w spoczynku) — w tym
20 przechowywane wiadomosci, kwarantanne oraz dzienniki zdarzen — a takze
dane przesytane (w trakcie transmisji).

Rozwigzanie musi integrowac sie z lokalnymi bramami pocztowymi poprzez
przekazywanie wiadomosci za posrednictwem agenta MTA (relay).

Rozwigzanie musi obstugiwa¢ zaréwno odbieranie poczty przychodzgcej, jak i
22  wysylanie poczty wychodzacej, petnigc role bramy / agenta MTA dla obu
kierunkow przeptywu poczty.

Rozwigzanie musi obstugiwa¢ wiele domen pocztowych Zamawiajgcego —
23 zaréwno przy odbieraniu, jak i wysytaniu poczty — bez dodatkowych optat
licencyjnych uzaleznionych od liczby obstugiwanych domen.

Rozwigzanie musi umozliwia¢ przechowywanie kopii wiadomosci e-mail w
pierwszym punkcie wejscia przez ograniczony czas, na potrzeby analizy i
dochodzen kryminalistycznych (zapewnienie wiarygodnego, dostepnego
zrodta danych do analizy).

2. Ochrona przed przejeciem biznesowej poczty e-mail (BEC)

Lp. Wymaganie minimalne ‘ ('I'SKI((emIIaE)

Rozwigzanie musi skutecznie blokowa¢ ataki realizowane za posrednictwem
25 poczty e-mail, w tym Business Email Compromise (BEC), ztosliwe
oprogramowanie, phishing oraz przejecie konta poczty e-mail (EAC).

Rozwigzanie musi wykorzystywac technologie antyphishingowg opartg na
AI/ML do wykrywania wzorcow komunikacji i anomalii w stylu konwersaciji oraz
analize obrazu (computer vision) do badania podejrzanych adresow URL,
zapewniajgc ukierunkowang ochrone przed atakami BEC.

Rozwigzanie musi dynamicznie analizowa¢ zawartos¢ nagtowkow oraz tresci
wiadomosci w celu wykrywania atakow polegajgcych na podszywaniu sie pod
domene, podszywaniu sie pod nazwe wyswietlang oraz rejestracji domen
tudzaco podobnych (typosquatting).

Rozwigzanie musi zawiera¢ klasyfikator wykrywajgcy oszustéw (impostor),
wykorzystujgcy ztozong ocene spamu i uczenie maszynowe do
rozpoznawania wzorcoéw ruchu pocztowego organizacji oraz proaktywnej
ochrony przed atakami BEC.

Rozwigzanie musi zapewnia¢ analize tancucha dostaw oraz tarncucha
29 kontaktow opartg na Al/ML w celu identyfikacji i obrony przed atakami
socjotechnicznymi, podszywaniem sie oraz BEC.

3. Phishing, ransomware i ztosliwe oprogramowanie

Lp. Wymaganie minimalne (?X;mllaE)

Rozwigzanie musi zapewnia¢ kompleksowg ochrone przed atakami
30  phishingowymi, w tym zaawansowang ochroneg przed phishingiem,
wykrywanie oszustéw oraz ochrone poczty wewnetrzne;j.
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Speinia

Lp. Wymaganie minimalne (TAKINIE)

Rozwigzanie musi proaktywnie analizowac podejrzane adresy URL w
srodowisku sandbox z uzyciem analizy dynamicznej/behawioralnej, aby
zapobiegac rozprzestrzenianiu sie ztosliwego oprogramowania i innych
zagrozen.

31

Rozwigzanie musi blokowa¢ ztosliwe adresy URL, wykorzystywac
32 przepisywanie adresow URL oraz udostepnia¢ konfigurowalne strony blokady
dla niebezpiecznych witryn (edukacja uzytkownikow).

Rozwigzanie musi wykorzystywac¢ technologie Al/ML w celu zwigkszenia

33 o : g g . .
skutecznos$ci wykrywania zagrozen w poczcie elektroniczne;.

Rozwigzanie musi wykorzystywac Al/ML do analizy wzorcéw komunikacji w
34  celu zapobiegania przychodzgcemu phishingowi oraz wykrywania
potencjalnie btednie zaadresowanych wiadomosci.

Rozwigzanie musi umozliwia¢ tworzenie niestandardowych regut
35  antyphishingowych oraz analize Al/ML do wykrywania ukierunkowanych
atakow phishingowych o niskiej skali.

36 Rozwigzanie musi zapewnia¢ integracje API z platformami wspotpracy w celu
filtrowania ztosliwych tresci lub podejrzanych interakcji.

Rozwigzanie musi zapewniaé ochrone przed atakami DoS oraz zbieraniem
37  katalogéw (directory harvesting) w celu zachowania dostepnosci ustug
poczty.

Rozwigzanie musi zapewnia¢ ochrone przed atakami wykradajgcymi
38  poswiadczenia (wiadomosci phishingowe kierujgce do fatszywych stron
logowania).

39 Rozwigzanie musi zapewnia¢ ochrone przed spear-phishingiem, w
szczegolnosci przed opdznionymi exploitami.

40 Rozwigzanie musi by¢ zdolne do przeprowadzania analizy z wykorzystaniem
technik przeciwdziatajgcych uchylaniu sie od wykrycia (anti-evasion).

Rozwigzanie musi obstugiwac¢ przepisywanie adresow URL dla wiadomosci
41 przychodzgcych, zapewniajgc bezpieczne wykonanie za posrednictwem
platformy izolac;ji.

Rozwigzanie musi przeprowadzac inspekcje adresow URL w czasie

42 rzeczywistym w tresci wiadomosci, zatgcznikach (PDF, dokumenty pakietu
biurowego itp.) oraz w serwisach udostepniania plikéw (np. OneDrive,
SharePoint lub réwnowaznych).

Rozwigzanie musi wykorzystywac analize obrazu Al/ML do wykrywania i
43 X o y
blokowania ztosliwych adresow URL.

Rozwigzanie musi blokowaé adresy URL na podstawie reputacji jeszcze

44 przed dostarczeniem, z wykorzystaniem analizy predykcyjne;.
Rozwigzanie musi obstugiwa¢ ochrone adreséw URL po dostarczeniu (np.

45 . o
analize zawartosci adresu URL w sandbox).
Rozwigzanie musi stale i wstecznie analizowa¢ ztosliwe adresy URL po

46 dostarczeniu oraz umozliwia¢ administratorom usuwanie wiadomosci, ktérych
dotyczy problem (monitorowanie zachowania adresu URL pod kgtem
opoznionych atakéw).

47 Rozwigzanie musi umozliwia¢ weryfikacje adresow URL w wiadomosciach na

podstawie czasu kliknigcia (time-of-click).
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L Spetnia
Lp. Wymaganie minimalne (TAKINIE)
Rozwigzanie musi zapewnia¢ izolowane srodowiska kontenerowe (tylko do
48  odczytu) do wykonywania podejrzanych adreséw URL i linkéw w
wiadomosciach lub zatgcznikach.
49 Rozwigzanie musi umozliwia¢ dekodowanie przepisanych adreséw URL w
celu identyfikacji oryginalnej witryny docelowe;j.
50 Rozwigzanie musi utrzymywac dostarczanie wiadomosci w trakcie analizy
wszystkich adreséw URL i linkow zawartych w wiadomosci.
51 Rozwigzanie musi umozliwia¢ administratorom nadpisywanie blokad adreséw
URL i podejmowanie swiadomych decyzji o zezwoleniu.
Rozwigzanie musi umozliwia¢ izolacje stron internetowych i wymuszac tryb
52  tylko do odczytu, aby zapobiec nieautoryzowanemu przesytaniu poswiadczen
i danych uzytkownika.
53 Rozwigzanie musi bezpiecznie przechowywa¢ dane wiadomosci i
zatgcznikéw na platformie izolacji.
Rozwigzanie musi realizowac¢ analize typu sandbox (detonacje) zatgcznikow
w $rodowisku zlokalizowanym wytgcznie na terenie EOG — lokalnie w
54  infrastrukturze Zamawiajgcego lub w chmurze prywatnej/publicznej w
regionie EOG; dane zatgcznikéw nie mogg by¢ przekazywane poza EOG
(zob. Sekcja V).
4. Raportowanie i korygowanie wiadomosci e-mail
. . . Spetnia
Lp. Wymaganie minimalne (TAKINIE)

Rozwigzanie musi umozliwia¢ potaczenie ze skrzynkg naduzy¢ (abuse

55 mailbox) i automatyzacje usuwania wiadomosci wystanych do tej skrzynki.

56 Rozwigzanie musi obstugiwa¢ APl umozliwiajgce integracje zdarzen poczty z
systemami XDR, SIEM oraz mSOAR.

57 Rozwigzanie musi obstugiwa¢ zautomatyzowane korygowanie dostarczonych
zagrozen.

58 Rozwigzanie musi umozliwia¢ administratorom analizowanie i przenoszenie
ztosliwych lub niechcianych wiadomosci do kwarantanny po dostarczeniu.

59 Rozwigzanie musi wykrywac i usuwac ztosliwe wiadomosci przekazane
wewnetrznie.

60 Rozwigzanie musi zapewnia¢ mechanizm recznego przegladu wiadomosci z
mozliwoscig Sledzenia dziatan uzytkownika.
Rozwigzanie musi obstugiwac reczne usuwanie wiadomosci ze skrzynek z

61 . ;
wykorzystaniem formatu pliku JSON.

62 Rozwigzanie musi konsolidowac¢ alerty z wielu zrodet i korelowac je w jedno
zdarzenie.

63 Rozwigzanie musi wykorzystywa¢ informacje o zagrozeniach (threat
intelligence) z roznych zrodet i automatycznie wzbogacac alerty.

64 Rozwigzanie musi zapewnia¢ automatyczng kwarantanne i powstrzymywanie

zagrozen lub proste dziatania ochronne dla szybkiej reakc;ji.
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Rozwigzanie musi automatyzowac zarzadzanie uzytkownikami,
65  wiadomosciami, hostami, adresami IP i URL w systemach egzekwowania
podczas ataku.

Rozwigzanie musi udostepnia¢ banery kontekstowe ostrzegajgce
66 uzytkownikoéw oraz przycisk zgtaszania wiadomosci nie wymagajgcy
instalacji.

Rozwigzanie musi wyswietla¢ banery HTML w klientach poczty,
automatycznie przetgczajac sie na format zwyktego tekstu, gdy HTML nie jest

67 obstugiwany, z obstugg wielu jezykoéw i mozliwoscig edycji tresci banera
przez organizacje.
68 Rozwigzanie musi automatycznie analizowa¢ wiadomosci zgtoszone przez

uzytkownikoéw w celu weryfikaciji ich ztosliwego charakteru.

Rozwigzanie musi integrowac sie z narzedziami mSOAR w celu
69  automatyzacji procesu zgtaszania ztosliwych wiadomosci, w tym ich
przeklasyfikowania i usuwania ze skrzynek.

70 Rozwigzanie musi umozliwia¢ dodanie szyfrowania do wiadomosci w celu
zapobiegania nieautoryzowanemu dostepowi do tresci.

71 Rozwigzanie musi analizowac tres¢ wiadomosci i umozliwia¢ blokowanie,

przekierowanie lub szyfrowanie wiadomosci na podstawie tej analizy.

Rozwigzanie musi umozliwia¢ zabezpieczanie, Sledzenie i ewentualng

72  redakcje poufnych danych udostepnianych w wiadomosciach partnerom i

klientom.

73 Rozwigzanie musi oferowac wiele opcji obstugi zagrozen, w tym usuwanie
zatgcznikow, powiadamianie nadawcow oraz kwarantanne catej wiadomosci.
Rozwigzanie musi udostepnia¢ administratorom funkcje ,Bezpieczny

74  podglad”’ do wyswietlania szczeg6téw wiadomosci w kwarantannie i
podejmowania decyzji o niezbednych akcjach.

Rozwigzanie musi umozliwia¢ uzytkownikom koncowym zgtaszanie wynikow

75 fatszywie ujemnych i fatszywie dodatnich.

Rozwigzanie musi automatycznie usuwaé/wycofywaé wszystkie wiadomosci

76 o :
uznane za ztosliwe po dostarczeniu.

Rozwigzanie musi pozyskiwa¢ wiadomosci zgtaszane przez uzytkownikéw z
77  roznych zrodet, w tym ze skrzynki naduzy¢, dodatku do klienta poczty oraz
dynamicznych baneréw HTML.

Rozwigzanie musi automatyzowac reakcje przy uzyciu predefiniowanych
78  zestawow regut lub playbookéw dla roznych zadanh, w tym badania alertéw,
oceny wplywu i dziatan naprawczych.

Rozwigzanie musi automatyzowac reakcje na wiadomosci przekazane oraz
79 podobne wiadomo$ci dostarczone uzytkownikom, w szczegolnosci gdy
zostang zidentyfikowane jako ztosliwe.

Rozwigzanie musi umozliwia¢ przypisywanie pozioméw waznosci lub ocen
80  wykrytym zagrozeniom, umozliwiajgc skuteczng priorytetyzacje i alokacje
zasobow.

Rozwigzanie musi udostepniaé kompleksowy portal umozliwiajgcy dostep do
81 informaciji i metadanych o zdarzeniach/incydentach na potrzeby analizy
zagrozen.
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Lp. Wymaganie minimalne

82

83

5. Pulpity nawigacyjne oraz raporty o zagrozeniach i uzytkownikach

Rozwigzanie musi umozliwia¢ zespotom bezpieczenstwa i osobom
reagujgcym na incydenty automatyzacje identyfikacji, korygowania i
udostepniania zagrozen phishingowych.

Rozwigzanie musi przekazywaé¢ uzytkownikom informacje zwrotne w
zaleznosci od typu zgtaszanej wiadomosci, umozliwiajac zamykanie zgtoszen
i oferujgc terminowe aktualizacje lub rozwigzania.

Rozwigzanie musi zapewnia¢ osobom reagujgcym na incydenty analize w
czasie rzeczywistym oraz wglgd w ataki pocztowe wymierzone w organizacje.

Lp. ‘ Wymaganie minimalne

Rozwigzanie musi zapewnia¢ widocznos¢ zagrozen bezpieczenstwa w
organizacji, w tym: najczesciej atakowane konta e-mail, sposéb ataku na te
konta, uzytkownikéw o zachowaniach wysokiego ryzyka oraz sposéb
uzyskiwania przez nich dostepu do danych.

Rozwigzanie musi dostarczaé¢ raport podsumowujacy dla kadry zarzgdzajgce;j,
obejmujgcy m.in.: filtry czasowe, liczbe wiadomosci
przychodzacych/wychodzgcych, spam, wiadomosci masowe, phishing,
wiadomosci ztosliwe (AV, antymalware, sandbox), najczestsze ztosliwe
adresy URL i zte domeny oraz ataki ukierunkowane z wybranego obszaru
geograficznego.

Rozwigzanie musi umozliwia¢ segmentacje/filtrowanie danych raportowych
wg kryteriéw, np. kraju, hierarchii organizacyjnej, jednostek biznesowych,
dziatéw, opisu stanowiska oraz typu wektora ataku (spam, malware, phishing,
ztosliwe adresy URL, zte domeny).

Rozwigzanie musi zapewnia¢ szczegétowg, bogatg w kontekst i
umozliwiajgcg podejmowanie dziatan analize zagrozen, w tym wskazniki
naruszenia bezpieczenstwa (IOC) oraz informacje o odbiorcach.

Wykonawca powinien dysponowac centrum analizy zagrozen lub taczy¢ sie z
nim w celu zapewnienia branzowego testu poréwnawczego oraz
automatycznej aktualizacji i wzbogacania alertow.

Rozwigzanie musi zapewnia¢ szczegdtowe raporty obejmujgce uzycie
systemu (globalne podsumowanie wiadomosci, spam, wirusy, dziatania regut)
z mozliwoscig wysyiki e-mail (HTML), druku lub pobrania w formacie CSV.

Rozwigzanie musi umozliwia¢ administratorom wyswietlanie raportow ze
szczegotowymi statystykami przetworzonych i odrzuconych wiadomosci,
transakcji SMTP oraz przeptywéw komunikacji.

Rozwigzanie musi umozliwia¢ poréwnanie liczby i dotkliwosci atakéw z innymi
organizacjami z branzy lub grupami porownawczymi.

Rozwigzanie musi dostarcza¢ informacje o podmiotach (aktorach)
atakujgcych organizacje.
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Spetnia

Lp. ‘ Wymaganie minimalne (TAKINIE)

04 Rozwigzanie musi rozpoznawac, czy wiadomosci stanowig cze$¢ kampanii
ukierunkowanej na organizacje.
Rozwigzanie musi udostepnia¢ administratorom zaawansowane pulpity

95  zagrozen zawierajgce trendy i analizy malware/spamu, analize sandbox,
klikniecia adreséw URL oraz proby phishingu.
Rozwigzanie musi zawiera¢ raporty o zamiarach atakujgcych (np. malware,

96  kradziez poswiadczen, podszywanie sie) oraz probach ransomware (np.
broker dostepu poczatkowego).
Rozwigzanie musi zapewnia¢ szczegotowe raportowanie liczby i typéw

97  wiadomosci zgtaszanych przez uzytkownikow oraz rozumienie trendéw
atakow wptywajgcych na organizacje.

08 Rozwigzanie musi dostarcza¢ szczegotowe informacje oparte na ryzyku oraz
rekomendowac¢ kontrole zabezpieczen na podstawie tych informaciji.

99 Rozwigzanie musi zapewnia¢ eksport danych przez API w celu integracji z
SOC.

100 Rozwigzanie musi umozliwia¢ administratorom szybkie generowanie raportow
w czasie rzeczywistym w interfejsie zarzadzania.

101 Rozwigzanie musi umozliwia¢ monitorowanie i porownywanie z innymi
firmami z branzy w ujeciu pionowym (benchmark).

102 Rozwigzanie musi obstugiwac petng inspekcje wiadomosci przychodzacych i
wychodzgcych.
Rozwigzanie musi zapewnia¢ prostote oceny oraz dodatkowy wglad w ruch

103  wewnetrzny i inne kanaty komunikaciji, a takze w aktywno$¢ wychodzaca
uzytkownikéw w celu wykrywania podejrzanych zachowan.
Rozwigzanie musi zapewnia¢ praktyczny pulpit zagrozen umozliwiajgcy

104  tworzenie usprawnionych przeptywow pracy do szybkiego reagowania na
zagrozenia zwigzane z malware/wirusami przesytanymi poczta.

6. Higiena i konfiguracja poczty przychodzacej
. - Spetnia
Lp. ‘ Wymaganie minimalne (TAKINIE)

105

106

107

108

Rozwigzanie musi obstugiwa¢ doktadne wykrywanie i blokowanie zto$liwych
wiadomosci z wykorzystaniem automatycznej analizy malware, w tym:
blokowanie wiadomosci od znanych nieprawidtowych nadawcéw, skanowanie
zatgcznikow programem antywirusowym, blokowanie wiadomosci ze znanymi
ztosliwymi adresami URL oraz analize tresci w celu identyfikacji spamu.

Rozwigzanie musi posiada¢ zaawansowane mozliwosci ochrony, w tym:
przepisywanie adreséw URL, skanowanie antywirusowe, integracje z
sandbox, kwarantanne spamu z podsumowaniami dla uzytkownikow
koncowych, obstuge niechcianych wiadomosci masowych (tzw. graymail),
ochrone BEC oraz wycofanie po dostarczeniu.

Rozwigzanie musi charakteryzowac sie wysokg skutecznoscig w wykrywaniu
spamu.

Rozwigzanie musi zapewnia¢ wysokg dostepnosc¢ ustug, odpowiadajgcg
potrzebom biznesowym Zamawiajgcego.
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Zatacznik nr 2 do umowy

Spetnia
(TAK/NIE)

Rozwigzanie musi zapewnia¢ petng ochrone przed znanymi zagrozeniami ze
strony ztosliwego oprogramowania.

Rozwigzanie musi utrzymywac niski wskaznik wynikéw fatszywie dodatnich
przy jednoczesnym skutecznym identyfikowaniu i blokowaniu ztosliwej
zawartosci.

Rozwigzanie musi zapewniac niskie opdznienia w dostarczaniu poczty.

Rozwigzanie musi skutecznie i terminowo skanowac oraz zwalnia¢ zatgczniki.

Rozwigzanie musi umozliwia¢ terminowg identyfikacje i sledzenie wiadomosci
po ich wystaniu.

Rozwigzanie musi obstugiwaé zarzadzanie klasyfikacjg wiadomosci, w tym
oddzielne klasyfikatory dla spamu, podszywania sie, wiadomosci masowych,
phishingu, tresci dla dorostych i malware, z mozliwoscig ustawiania progéw
punktacji dla kazdej kategorii.

Rozwigzanie musi obstugiwa¢ skanowanie i stosowanie regut dla plikow
zaszyfrowanych lub chronionych hastem oraz wielokrotnie skompresowanych.

Rozwigzanie musi obstugiwac¢ precyzyjne dostrajanie poziomu wykrywania
spamu.

Rozwigzanie musi obstugiwa¢ wykrywanie nowych kampanii spamowych.

Rozwigzanie musi automatycznie usuwac podejrzane wiadomosci ze
skrzynek odbiorczych uzytkownikéw.

Rozwigzanie musi zapewnia¢ szczegoétowe mechanizmy kontroli
administracyjnej z dostepem opartym na rolach do kazdego modutu i folderu
kwarantanny.

Rozwigzanie musi zezwala¢ uzytkownikowi koncowemu na dostep do
nieztosliwych wiadomosci w kwarantannie, jednoczesnie uniemozliwiajgc
dostep do wiadomosci ztosliwych.

Rozwigzanie musi spetnia¢ ztozone wymagania dotyczgce routingu poczty, w
tym routingu opartego na grupach uzytkownikéw.

Rozwigzanie musi korzysta¢ z zaawansowanych technik ochrony przed
kradziezg poswiadczen oraz analizy obrazu w celu wykrywania i blokowania
atakow phishingowych podszywajgcych sie pod strony logowania.

Rozwigzanie musi wykorzystywac¢ uczenie maszynowe do ciggtego
monitorowania i dostosowywania sie do wzorcow komunikacji e-mail w
organizacji.

Rozwigzanie musi generowac logi w widoku zblizonym do czasu
rzeczywistego oraz oferowac wydajne wyszukiwanie danych dziennika z
zaawansowanymi filtrami.

Rozwigzanie musi obstugiwa¢ integracje z zewnetrznymi magazynami danych
i bazami danych.

Rozwigzanie musi zapewnia¢ skuteczne wykrywanie spamu w wielu jezykach,
w tym m.in. chinskim (uproszczonym i tradycyjnym), angielskim, japorskim,
koreanskim, tajskim i wiethamskim.

Rozwigzanie musi umozliwia¢ administratorom przypisywanie réznych
zestawow regut na podstawie okreslonych adresow e-mail.
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Zatacznik nr 2 do umowy

Spetnia
(TAK/NIE)

Rozwigzanie musi oferowac weryfikacje odbiorcy w ustudze katalogowej oraz
innych zrédfach list e-mail, aby zapobiegac spoofingowi i usprawniaé
dostarczanie wiadomosci.

Rozwigzanie musi obstugiwac¢ szeroki zakres zachowan i akcji routingu dla
réznych scenariuszy obstugi poczty.

Rozwigzanie musi umozliwia¢ zarzgdzanie stopkami w wiadomosciach
przychodzacych i wychodzacych, w tym: wstawianie stopek prawnych i
zgodnosci (np. klauzul poufnosci), obstuge wielu jezykéw, stosowanie filtrow
na podstawie atrybutéw wiadomosci lub Active Directory, wstawianie tresci
dynamicznej (np. daty), warunkowe stosowanie w okreslonych przeskokach
routingu, selektywne stosowanie na podstawie polityki/atrybutu, pomijanie dla
wiadomosci szyfrowanych S/MIME lub podpisanych cyfrowo oraz stosowanie
podpisow i zastrzezen na podstawie grup uzytkownikéw AD.

Rozwigzanie musi umozliwia¢ uzytkownikom koricowym otrzymywanie
niestandardowych powiadomien e-mail na podstawie nazwy domeny.

Rozwigzanie musi obstugiwa¢ uwierzytelnianie dwuskfadnikowe dla
uzytkownikéw koncowych, administratoréw platformy i administratoréow
systemu.

Rozwigzanie musi zapewnia¢ internetowg konsole zarzadzania i konfiguracji
centralizujgca konfiguracje, rejestrowanie, kwarantanne i raportowanie,
kompatybilng z nowoczesnymi przeglgdarkami.

Rozwigzanie musi obstugiwaé kontrole dostepu opartg na rolach do konsoli
zarzgdzania, z mozliwoscig przypisania nazwanym kontom administratoréw
okreslonych uprawnien; konsola musi obstugiwaé ustuge katalogows i
uwierzytelnianie wielosktadnikowe.

Rozwigzanie musi zapewnia¢ administratorom mozliwos¢ zarzadzania kolejka
poczty e-mail.

Rozwigzanie musi umozliwia¢ delegowanie administracji do podorganizacji w
oparciu o logiczne grupowania uzytkownikéw (jednostki biznesowe, regiony,
role, funkcje, hierarchia), z dziedziczeniem zasad z organizacji gléwnej oraz
mozliwoscig ich nadpisywania.

Rozwigzanie musi obstugiwa¢ powiadamianie zespotu bezpieczenstwa o
wszystkich zasadach, folderach kwarantanny i progach kolejki.

Rozwigzanie musi umozliwia¢ ograniczenie rozmiaru wysytanych/odbieranych
wiadomosci lub liczby adresatow.

Rozwigzanie musi umozliwia¢ ograniczenie sondowania SMTP oraz walidacje
informacji na kopercie przed przyjeciem wiadomosci do dostarczenia.

Rozwigzanie musi zapewnia¢ narzedzia do diagnozowania problemow z
routingiem aplikacji i wiadomosci, z mozliwoscig sledzenia wiadomosci
(message trace) wspierajacg pomoc techniczna.

Rozwigzanie musi umozliwia¢ dotgczanie stéw kluczowych do tematu,
nagtowka i tresci wiadomosci na podstawie zestawu regut.

Rozwigzanie musi obstugiwaé tworzenie list bezpiecznych/zablokowanych na
podstawie uzytkownikow lub grup uzytkownikow.
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143 Rozwigzanie musi obstugiwa¢ importowanie wielu uzytkownikéw/grup do list
bezpiecznych/zablokowanych z plikow CSV/tekstowych.

144 Rozwigzanie musi obstugiwac i filtrowac biuletyny informacyjne oraz masowy
spam.

145 Rozwigzanie musi wykrywac ataki spamowe oparte na tekscie, obrazach,
multimediach i zatgcznikach.

146 Rozwigzanie musi obstugiwa¢ ukierunkowane blokowanie wiadomosci
spamowych.

147 Rozwigzanie musi wykrywac kampanie spamowe i dodawac ich zrodto do
czarnej listy, natychmiast blokujgc potgczenia z danego serwera pocztowego.
Rozwigzanie musi zapewnia¢ ochrone przed nekaniem pocztg i ograniczac

148 ryzyko zwigzane z wiadomosciami od nieznanych nadawcow, szczegolnie dla
kadry kierowniczej i VIP.

149 Rozwigzanie musi oferowa¢ mozliwosci analizy fatszerstw (spoofing)
podszywajgcych sie pod domeny biznesowe.

Rozwigzanie musi obstugiwac filtrowanie potgczen w oparciu o reputacje

150
(domeny lub adresy IP).

151 Rozwigzanie musi integrowac sie z zewnetrznymi silnikami antywirusowymi i
antymalware w celu filtrowania wiadomosci.

Rozwigzanie musi umozliwia¢ blokowanie okreslonych typow plikéw na

152  podstawie rozszerzen (np. .exe, .dll, .doc/.docx, .xls/.xIsx, .ppt/.pptx, .jpg,
.png, .pdf, .swf, . mp3/.mp4, .java, .vbs).

153 Rozwigzanie musi umozliwia¢ blokowanie archiwéw zatgcznikéw (np. .zip,
gz, .7z, .cab, .Izh, .rar, .tnef).

7. Obstuga DMARC w systemie ochrony poczty
Lp. Wymaganie minimalne ('I'SKI((emllaE)

154

155

156

Weryfikacja i egzekwowanie DMARC (ruch przychodzacy). System musi
zapewniac¢ weryfikacje wiadomosci przychodzgcych w oparciu 0 mechanizmy
SPF, DKIM i DMARC, sprawdzanie zgodnosci (alignment) domen pomiedzy
nagtdwkami SPF/DKIM a domeng nadawcy, identyfikacje statusu DMARC
(pass/fail/none) oraz wykorzystanie wyniku DMARC jako warunku w
politykach bezpieczenstwa.

Polityki bezpieczenstwa oparte o DMARC. System musi umozliwia¢
definiowanie granularnych polityk przetwarzania wiadomosci w oparciu o
wynik DMARC, w tym: kwarantanne wiadomosci niespetniajgcych DMARC,
odrzucenie wiadomosci (reject), oznaczanie/tagowanie (np. modyfikacja
tematu lub nagtéwkéw) oraz przepuszczanie wiadomosci (allow) w
uzasadnionych przypadkach; musi umozliwia¢ tgczenie wyniku DMARC z
dodatkowymi warunkami (grupy uzytkownikéw, VIP, inne sygnaty) oraz
definiowanie wyjgtkéw (zaufani nadawcy, scenariusze forwardingu).

Tryb monitorowania (non-blocking). System musi umozliwia¢ wdrozenie
polityk DMARC w trybie monitorowania (bez blokowania ruchu) oraz
stopniowe zaostrzanie polityk (od monitorowania, przez kwarantanne, po
odrzucanie).
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Spetnia

Lp. Wymaganie minimalne (TAKINIE)

Wsparcie dla mechanizméw uwierzytelniania (DMARC readiness). System
musi wspiera¢ konfiguracje i obstuge podpisywania DKIM dla wiadomosci
wychodzgcych, w tym obstuge odrebnych kluczy i selektoréow DKIM dla
réznych domen nadawczych (obstuga wielu domen), integracje z istniejagcg
konfiguracjg SPF po stronie Zamawiajgcego oraz obstuge wielu domen
nadawczych.

157

System musi obstugiwaé zachowanie wynikéw uwierzytelniania wiadomosci
(SPF, DKIM, DMARC) przy przekazywaniu poczty przez serwery

158 posredniczace, na przyktad przekierowania i listy dystrybucyjne (standard
ARC), tak aby prawidtowo uwierzytelnione wiadomosci nie byty btednie
odrzucane po przejsciu przez takie systemy.

Widocznos$¢ i logowanie. System musi zapewnia¢ widoczno$¢ wynikéw SPF,
DKIM i DMARC dla przetwarzanych wiadomosci, dostep do logéw

159  umozliwiajacych analize decyzji podjetych na podstawie DMARC,
wyszukiwanie i filtrowanie wiadomosci na podstawie statusu DMARC oraz
wykorzystanie danych DMARC w raportach operacyjnych.

Integracja z silnikiem polityk bezpieczenstwa. System musi umozliwia¢
wykorzystanie wynikow DMARC jako jednego z wielu sygnatow w silniku
decyzyjnym oraz wspierac centralne zarzgdzanie politykami bezpieczenstwa
dla poczty przychodzace;.

160

8. Zapobieganie utracie danych (DLP)

. . . Spetnia
Lp. Wymaganie minimalne (TAKINIE)
Rozwigzanie musi zawiera¢ funkcje zapobiegania utracie danych (DLP) w

wiadomosciach e-mail, aby przeciwdziata¢ nieautoryzowanemu przesytaniu

danych poufnych lub danych osobowych (PIl), z mozliwoscig blokowania lub

zgtaszania takich transmisji.

161

Rozwigzanie musi obstugiwa¢ bezpieczne opcje szyfrowania wiadomosci, w
162 tym TLS oraz szyfrowanie push/pull, w celu ochrony poufnych informacji
podczas przesytania.

Rozwigzanie musi umozliwia¢ bezpieczne wysytanie duzych plikéw za
163  posrednictwem portalu zintegrowanego z rozwigzaniem do szyfrowania
poczty.

Rozwigzanie musi zapewnia¢ powiadomienia i alerty w czasie rzeczywistym

e dotyczace naruszen zasad lub podejrzanych dziatah zwigzanych z DLP.

Czesc¢ C. Oswiadczenia w zakresie cyberbezpieczenstwa (KSC)

Wykonawca sktada ponizsze o$wiadczenie odnoszace sie do catosci oferowanego $wiadczenia
(produkty ICT, ustugi ICT i procesy ICT — zaréwno jako elementy gtdwne, jak i komponenty,
elementy srodowiska swiadczenia ustugi oraz rozwigzania towarzyszgce).
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Zatacznik nr 2 do umowy

Potwierdzenie

Lp. ‘ Oswiadczenie (TAK/NIE)

Oferowane swiadczenie nie obejmuje produktow ICT, ustug ICT ani
procesow ICT wskazanych w rekomendaciji, o ktérej mowa w art. 33 ust. 4
ustawy o krajowym systemie cyberbezpieczenstwa (stwierdzajgcej ich

1 negatywny wptyw na podstawowy interes bezpieczenstwa panstwa), ani
produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania
dostawcy za dostawce wysokiego ryzyka (art. 67b ust. 15 tej ustawy), ani
ustug ICT lub procesow ICT okreslonych w tej decyzji.

Niespetnienie powyzszego skutkuje odrzuceniem oferty odpowiednio na podstawie art. 226 ust. 1 pkt
17 albo pkt 19 ustawy Pzp.

Oswiadczam, ze informacje zawarte w powyzszej matrycy sg zgodne z prawda, a oferowane
rozwigzanie spetnia wszystkie wymagania minimalne oznaczone wyrazem TAK.

podpis osoby upowaznionej do reprezentowania Wykonawcy
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